
الوقحرح لوقرر العولي الجاًب 
 اساسيات أهي الوعلوهات



 أولا يجب جعلين الطلبة جثبيث
 VM Ware  وجثبيث ًسخة ًظامKali 

حيث يجب أى يتعلن طالب أهي الوعلوهات أًَ لا يجوز أى 

 يعول هي جهازٍ الحقيقي



 كالي ليٌكس ثاًيا جثبيث 

 وحه تحاجة إنى جحمٍم كانً نٍىكس ٌَفضم مه انمُقع انحانًأَلا :
 http://kali.org/downloads 

تث مه  64وسخة  ، َجة جحمٍم(مثهً)تث  64 إرا كان نذٌك جٍاص كمثٍُجش تحجم
تث،  64إرا نم ٌكه نذٌك جٍاص كمثٍُجش قادس . لأسثاب جحعهق تالأداء َانحُافق كانً

 .تث، فاوً ٌعمم تشكم عادي  32تححمٍم إصذاس  أَ إرا نم جكه محأكذا، قم

 

http://kali.org/downloads


  Firewalls اسحخدام الجدراى الٌارية: ثالثا

 
  Firewalls الجدراى الٌاريةاستخدام 

اخحٍاس أحذ تشامج انجذسان انىاسٌة انمعشَفة َإعذادي عهى حاسُتك . 1
 .انشخصً َفحص طشٌقة عمهً

كحاتة جقشٌش عىً تما لا ٌضٌذ عه صفححٍه تانهغة انعشتٍة أَ الاوجهٍضٌة . 2
ٌزي حُل  حُل أٌم خصائص ٌزا انجذاس مع سكشٌه شُت نهشاشة 

 .انخصائص 

 



  :برًاهج جشفير: رابعا

  تشوامج جشفٍش: ثاوٍا:  

أحذ انثشامج انحذٌثة فً انحشفٍش َكحاتة جقشٌش اخحٍاس 
  .عىً َششح طشٌقة عمهً تانحفصٍم

.1BitLocker Device Encryption. ... 

.2File Vault 2. ... 

.3VeraCrypt. ... 

.4Ax Crypt. ... 

.5Encrypt. 

.6Best Crypt 

.7Fine Crypy 

 



 Wiping البياًاتطوس : خاهسا

 ًاخحٍاس أحذ تشامج طمس انثٍاوات َكحاتة جقشٌش عى

 :تانحفصٍم َششح طشٌقة عمهً 

 :مقحشح

BestCrypt 

BCWipe 

FineCrypt 


